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  باندهاي جرم و فساد در فضاي مجازي گونه شناسي

  2و سجاد مجيدي پرست 1ياري دكتر طلعت اله

  :چكيده

توسعه پديده جهاني فناوري اطلاعات و ارتباطات، تحولي شگرف در ابعاد مختلف حيات اقتصادي، اجتماعي، فرهنگي،  :بيان مسئله

اين گسترش رو به رشد فضاي مجازي با توجه به ناشناخته بودن بسياري از اجزاي آن براي . امنيتي و سياسي ايجاد نموده است

اين ويژگي توسط مجرمان مجازي مورد سوء استفاده قرار . ايي بدل گشته استعامه مردم به عاملي براي افزايش فرصت هاي جن

  .شكل گيري گروه هاي فساد و جرم در اين فضا را به دنبال داشته است گرفته و 

      م شناخت اين جرائم مقاله حاضر به شناخت و طبقه بندي جرائم مجازي سازمان يافته و موانعي كه باعث عد :پژوهش روش

  .داده استروش كتابخانه اي مورد تحليل و بررسي قرار  شند را بهمي با

       نقض  به منظور سازمان يافته كه از پيشرفت تكنولوژي هاي ارتباطي و اطلاعاتيجرائم سه دسته از گروه هاي  :يافته ها 

تكنولوژي هاي ارتباطي و گروه هاي جرائم سازمان يافته سنتي كه از ) 1 :عبارتند از كنترل هاي نظم بخش و قانوني بهره مي برند

گروه هاي سازمان يافته مجازي مجرمانه كه به طور ) 2. اطلاعاتي استفاده مي كنند تا فعاليت هاي مجرمانه خود را تسهيل كنند

ت كه مقصود و هدف از آن به خطر فعاليت هايي تشكيل شده اس دسته سوم، از) 3. اختصاصي به صورت آنلاين عمل مي كنند

انداختن درستي، مقبوليت و اعتماد به رايانه ها و سيستم هايي است كه به اينترنت متصل مي شوند و اطلاعات بر روي آنها 

  .پردازش مي شود

كه پيشنهاد مي شود  آسيب هاي ناشي از باندهاي جرم و فسادشده به منظور كاهش  با توجه به شناخت حاصلدر پايان : نتايج
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  .نمايدبه افزايش امنيت در اين عرصه كمك شايان توجهي مي تواند از سويي ديگر گشت زني در فضاي مجازي 
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Abstract: 

Objectives: Global development of information and communication technology have created 

impressive changes in all aspects of economic, social, cultural, security and political life. This 

cyberspace is growing due to proliferation of many unknown components for people that 

increase opportunities for criminals. This property has been exploited by cyber criminal and it 

causes the formation of organized crime groups in cyberspace. 

Method: This article is recognizing and categorizing crime groups in cyberspace with research 

library method.  

Findings: Three categories of organized groups that exploit advances in information and 

communications technologies (ICT) to infringe legal and regulatory controls are: (1) traditional 

organized criminal groups which make use of ICT to enhance their terrestrial criminal activities. 

(2) Organized cybercriminal groups which operate exclusively online. and  (3) The third 

category comprises those activities where the intention is to compromise the integrity, 

availability and confidentiality of the computers and systems connected to the internet and the 

data being processed on them, such as hacking and the distribution of viruses. 

Results: The results show that the best way to prevent cybercrime is educating people and in the 

other hand we should create cyber police to patrol in cyberspace to increase security. 

Key Words: Cyberspace, Organized Crime Groups, Cybercrime, Information Technology. 
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  :مقدمه

ي و توسعه پديده جهاني فناوري اطلاعات و ارتباطات، تحولي شگرف در ابعاد مختلف حيات اقتصادي، اجتماعي، فرهنگي، امنيت

روزانه ده ها هزار رايانه . انقلاب الكترونيك تبديل به مهم ترين پديده تعيين كننده معاصر شده است. سياسي ايجاد نموده است

اين گستره بيكران از يك سو فرصت هاي بي نظيري را فراهم ساخته و از سوي ديگر . ورود خود را به دنياي جديد اعلام مي كنند

اين ويژگي هاي دوگانه را در  .)2: 1389جوان جعفري، (بخش اعظم ساختارهاي اجتماعي ساخته استتهديدهاي جدي را متوجه 

رساختار فناوري باما به نظر مي رسد اَ. ابداعات بشري از جمله انقلاب صنعتي مي توان مشاهده كرد بسياري از نوآوري ها و

        شده اي نداردپذيرفته  دنيايي مملو از نوآوري ها و پيچيدگي ها كه قاعده و نُرم ات، دنياي جديدي را خلق كرده است،اطلاع

(Grareth, et.al, 2005).  

  سرعت، كثرت، سهولت ارتكاب،. نكته ي مهم در ارتباط با جرايم سايبري ويژگي هاي انحصاري آنها در مقايسه با جرايم سنتي است

       .م شده استموجب ظهور گونه اي متمايز از جرائدر جرايم ديجيتال ... ي، اتوماتيك بودن وودن، ناشناختگارزان بودن، بي مرز ب

ويژگي هاي مذكور، سهولت سازماندهي و تهاجم از راه دور مجرمين سايبري از يك سو و وابستگي روزافزون ساختارهاي اقتصادي، 

به  يدهاي جدي جديدي مواجه ساخته است،، جامعه بشري را با تهدصنعتي، خدماتي، امنيتي و سياسي به فضاي سايبر از سوي ديگر

 .(Kamal, 2005)نمي بيند مجازيگونه اي كه گزارشات رسمي سازمان ملل هيچ حوزه اي از زندگي بشري را فارغ از تهديدات فضاي 

مردم به عاملي براي افزايش  اين گسترش رو به رشد فضاي مجازي با توجه به ناشناخته بودن بسياري از اجزاي آن براي عامه

گروه هاي  اين ويژگي توسط مجرمان مجازي مورد سوء استفاده قرار گرفته و شكل گيري. فرصت هاي جنايي بدل گشته است

  .استدر اين فضا را به دنبال داشته م فساد و جر

از حالت تجملاتي و  كاربرد آنو يش است در حال افزاايران اينترنت در سطح جهان و در كشور  تعداد كاربران شبكهاز آنجايي كه 

نيز از فضاي واقعي به فضاي  مجرمينبسياري از  ،لوكس به پديده اي كاربردي و محسوس در زندگي روزمره تبديل شده است

حضور اين گروه هاي مجرمانه در اين فضا . ه اندشكل دادنيز را و به دنبال آن گروه هايي با اهداف مجرمانه  حركت كرده اندمجازي 

نقش سبب ايجاد آسيب هاي نوپديدي شده است كه شناخت، بررسي و مهندسي آن بر عهده متخصصين علوم مختلف است كه 

  .متخصصين حوزه اجتماعي در كنترل و مهندسي اين فضا مي تواند كمك شاياني به شناخت اين پديده و كنترل آن بپردازد

 به شناخت و طبقه بندي جرائم مجازي سازمان يافته و موانعي كه باعث عدم شناخت اين جرائم مي باشند را با روشمقاله حاضر 

   .مورد تحليل و بررسي قرار مي دهد كتابخانه اي
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 :مساله طرح

اجتماع و همسايگي بزرگي است كه ميليون ها كامپيوتر و استفاده كنندگان آن را در سراسر جهان به هم  يفضاي مجازي نوع

با غلبه ي اينترنت بر زندگي روزانه ي انسان ها، طبيعي به نظر مي رسد كه بسياري از مشخصه هاي جامعه ي . پيوند مي دهد

روزه، امور زيادي از قبيل خريد و فروش، تحصيل، مشاوره خانوادگي، ام. سنتي نيز به درون كشيده شوند و درآن جا شكل گيرند

از اين رو، هيچ جاي تعجبي نيست كه . ازدواج و حتي مشاوره هاي پزشكي ميان پزشكان و بيماران در اينترنت انجام مي گيرد

از جمله امكان تحصيل  ويژگي خاص فضاي سايبر ).93: 1387كوثري، (مجرمان اينترنتي در فضاي مجازي مرتكب جرم شوند

با افراد دليلي براي رفتارهاي افراد نسبت به هم بر پايه شناخت  گون و نيز عدم برخورد فيزيكي و چهره به چهرههويت هاي گونا

و از اين رو برخي مزاياي مواجهه حضوري كه در فضاي فيزيكي وجود دارد در فضاي سايبر وجود . آنها از ظاهر مجازي يكديگر است

از سوي ديگر ساختار فضاي سايبر كه ماهيت حقيقي افراد را در پس صفر و يك پنهان مي دارد، اين مجال را فراهم . ته استنداش

مي سازد تا در پشت اين ارقام كه پنهان گر هويت ايشان است مرتكب اعمالي شوند كه در فضاي واقعي، بعيد است دست به ارتكاب 

از سوي برخي اشخاص با توجه به شناختي . افراد در اين دو فضا داراي ماهيت متفاوتي باشند اين ويژگي سبب شده تا. آنها بزنند

كه از يك فرد در فضاي واقعي دارند، با همان ديد به وي در فضاي سايبر مي نگرند، در حالي كه آن فرد، شخصيت متمايزي را در 

  ).137: 1390زررخ، (شخص منجر خواهد شداين محيط از خود بروز مي دهد و اين اعتماد به بزه ديدگي آن 

   با توجه به اينكه جرائم در فضاي مجازي، در اشكال مختلفي ارتكاب مي يابند، لذا سخن گفتن در خصوص شرايط، اركان و  

جرائم  عدم ارائه آمار دقيق توسط نيروهاي انتظامي و مراجع قضايي پيرامون. تقسيم بندي اين جرائم، قدري مشكل به نظر مي رسد

متاسفانه در حال حاضر، . مزبور، ناتواني در خصوص ارائه ي تعريف صريح و روشن از ماهيت اين جرائم را دو چندان كرده است

م سايبري، نه تنها در كشور، بلكه در ساير نقاط جهان نيز يناني در خصوص ميزان و تاثير جراياطلاعات دقيق، مشخص و قابل اطم

يكي از معضلاتي است كه متصديان تحقيق در  اين مسئله. نامكشوف محسوب مي شوندزيادي از آن ها  به چشم نمي خورد و شمار

شبكه ي جهاني به پيوند و اتصال  از سوي ديگر ).35: 1383خداقلي، (مرحله ي كشف و تعقيب جرائم مزبور با آن مواجه مي باشند

      . سيب رساني مي تواند در يك لحظه، سراسر جهان را فراگيرداينترنت، به روشني گوياي اين واقعيت است كه ويرانگري و آ

سوء استفاده از فناوري هاي رايانه اي و اينترنتي مي تواند امنيت ملي، آسايش عمومي و موجوديت يك جامعه را به مخاطره 

ت در اين خصوص مي توان به اين با كمي دق همچنين. انداخته و تاثيرهاي منفي بي شماري را بر زندگي افراد اجتماع تحميل كند

اين مجرمان هم از  كه) 55: 1383آيكاو، (بري را جمعيت جوان تشكيل مي دهندنتيجه دست يافت كه اغلب مرتكبان جرائم ساي

  ). 70: 1385جعفري، (ظرفيت جنايي بالايي برخوردارند و هم استعداد خوبي براي انطباق اجتماعي از خود نشان مي دهند 
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شكل گيري،  نحوه يعميق در خصوص  يو بررسي هاي ها پژوهش ابعاد گسترده و چند بعدي اين پديده، نيازمند انجام با توجه به

    كه در اين مقاله سعي شده است تا  يم،مي باش مجازيو چگونگي مقابله با افراد و گروه هاي سازمان يافته در فضاي عملكرد 

   .  و در زمينه چگونگي كاهش اين پديده بررسي هايي انجام شود و فساد در فضاي مجازي ارائه شود از باندهاي جرم 1گونه شناسي

  چيست؟ جرائم مجازي

در شد، محيطي است مجازي و غير ملموس از لحاظ لغوي در فرهنگ هاي مختلف سايبر به معني مجازي و غيرملموس مي با

كه در اين محيط ) شاهراه هاي اطلاعاتي مثل اينترنت به هم وصل هستند اين شبكه ها از طريق(فضاي شبكه هاي بين المللي 

تمام اطلاعات راجع به روابط افراد، فرهنگ ها، ملت ها، كشورها و به طور كلي هر آنچه در كره خاكي به صورت فيزيكي ملموس 

وجود داشته و قابل دسترس كاربران در يك فضاي مجازي به شكل ديجيتالي ) به صورت نوشته، تصوير، صوت، اسناد(وجود دارد 

  .)1383باستاني، (هم مرتبط مي باشنده ، اجزا آن و شبكه هاي بين المللي بايانهمي باشند و به طريق ر

  ). 46: 1384پرويزي، (محيط سايبر، به محيطي مجازي اطلاق مي شود كه اطلاعات در آن رد و بدل مي گردند  در تعريفي ديگرو  

فعل يا ترك فعلي كه براي آن در  :جرم را اين گونه مي توان تعريف كرد ،كه در اين فضا اتفاق مي افتداست  ديگري جرم عبارت

  ).120: 1380اردبيلي، (ار مجازات، آن را نكوهش مي نمايدقانون، مجازات تعيين شده است و جامعه با ابز

در تعريف جرم سايبري آمده  .مي پردازيم چند موردبه  مجازي وجود دارد كه م در فضايائجربسيار گوناگوني در زمينه ريف اتع

        جرم رايانه اي در بردارنده هر رفتار غيرقانوني است كه رايانه يا شبكه به عنوان منبع، ابزار، هدف و مكان جرم مطرح :است

هر چند كه خيلي متكي به ها باشد جرم سايبري است،  و شبكه هر جرمي كه دربردارنده رايانه ها). 114: 1389نورزاد، (مي گردد

اين درحالي است كه عده اي جرائم سايبر را جرائمي مي دانند كه دسته هاي مختلفي از جرائم را . (Casey, 2000: 8)رايانه نباشد

             متمركز بر رايانه نيز برمي گيرد و شامل جرائم ارتكابي به كمك رايانه و جرائم  در فضاي سايبر و شبكه جهاني اينترنت در

در واقع جرائم سايبري در فضاي سايبر كه متشكل از شبكه هاست انجام مي گيرد، لكن جرائم . (Furnell, 2002: 22)مي شود

  .د، رخ مي دهداز شبكه ها به خصوص اينترنت مي باشرايانه اي در فضايي گسترده تر كه دربردارنده موارد خارج 

حالت فراغت جرائم مجازي با استفاده از خلاهاي امنيتي موجود در فضاي مجازي به ارتكاب جرائم دست مي زنند بنابراين امنيت 

واژه نامه در ساس ين ابرا . )38: 1387آشوري، ( نسبي از تهديد يا حمله و يا آمادگي براي رويارويي با هر تهديد و حمله را گويند

اين . به معناي كيفيت يا حالت امن بودن، رهايي از خطر، ترس و احساس نگراني و تشويش مي باشدامنيت  (Webster) وبستر

  :اصل مي دانند 4الكترونيكي نيز صادق است اما افراد متخصص اين زمينه را در حفظ و بقاي تعبير در دنياي 

1.Typology 
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  .سترس باشداطلاعات فقط و فقط بايستي توسط افراد مجاز قابل د: محرمانگي. 1

حفظ تماميت به . يك سيستم از عناصري متشكل است كه در كنار هم براي رسيدن به هدفي يكسان همكاري دارند: تماميت. 2

  .معناي پيشگيري از بروز مشكل در اين همكاري و پيوسته نگه داشتن عناصر يك سيستم مي باشد

  .د مجاز قابل دسترس باشداطلاعات بايستي به هنگام نياز توسط افرا: دسترس پذيري. 3

 به هنگام انجام كاري و يا دريافت اطلاعات يا سرويسي، شخص انجام دهنده يا گيرنده نتواند آن را انكار كند: عدم انكار. 4

(Stewart, 2004).  

  

  :سازمان يافتهانواع گروه هاي جرائم 

  : گونه شرح داده مي شوندبه سه دسته بزرگ تقسيم شوند و بدين  جرائم مجازي مي توانند از لحاظ فعاليت

تكنولوژي هاي ارتباطي و اطلاعاتي استفاده مي كنند تا فعاليت هاي مجرمانه خود را گروه هاي جرائم سازمان يافته سنتي كه از ) 1

در اين دسته جرائم مجازي مرتبط با رايانه، مثل تقلب و سرقت، در جايي كه رايانه ها به ابزارهايي براي عمل  .تسهيل كنند

  .مجرمانه، دستكاري اطلاعات به منظور ارتكاب فعاليت هاي مجرمانه تبديل مي شوند

در اين گروه جرائم مجازي . كنند مجرمانه كه به طور اختصاصي به صورت آنلاين عمل ميمجازي گروه هاي سازمان يافته ) 2 

مبني بر محتوا مثل نقض قانون حق كپي و هرزه نگاري از كودكان است و رايانه ها و تكنولوژي هاي ارتباطي، توزيع اين اطلاعات 

  .غيرقانوني را تسهيل مي كند

تي، مقبوليت و اعتماد به رايانه ها دسته سوم، از فعاليت هايي تشكيل شده است كه مقصود و هدف از آن به خطر انداختن درس) 3 

اين فعاليت ها شامل هك كردن و  و سيستم هايي است كه به اينترنت متصل مي شوند و اطلاعات بر روي آنها پردازش مي شود

  .(Walden 2003, 295)ساخت ويروس هايي در فضاي مجازي است

  

  :سنتي گروه هاي جرائم سازمان يافته) 1

از . ائم سازمان يافته سنتي بوده استگروه هاي جر شكل گيرياصلي در  هاي همواره يكي از نيرو محركهدست يابي به سود مالي 

را از پايگاه  ها مرزهاي ملي را مبهم كرده است و شتاب در تغيير شكل جرائم آن ،جهاني سازي و گرايش به مهاجرتسوي ديگر 

  :استكشورها به خارج حركت داده داخلي 
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بزرگي از كشورهاي كمتر توسعه يافته به سمت كشورهاي غربي در حال انجام است كه برخي از افراد از جمله مهاجرت در مقياس 

بنابراين گروه هاي كره اي،  .ملي مي باشند_ عمه ها براي پيوستن به باندهاي مجرمانه قومي مهاجرين غير قانوني بهترين طُ

تحده، بي و آمريكاي جنوبي بهترين گروه هاي سازمان يافته در ايالات مي، كارائ)همان شوروي سابق(روسيه ايويتنامي، چيني، 

  .(Singh, 2007:80)بريتانيا و اروپا مي باشند

برخلاف تلاش هاي دولتي در سركوب فعاليت هاي جرائم سازمان يافته، اين گروه هاي مجرمانه از قدرت تكنولوژي هاي ارتباطي و 

به منظور تسهيل يا كمك به بالا بردن جرائم و پويايي در شناسايي شانس هاي جديد و راه هايي در غلبه بر  (ICT1)اطلاعاتي 

آنها با تغييرات تكنولوژيك و قدرت تكنولوژي هاي ارتباطي و اطلاعاتي به منظور تسهيل . اقدامات متقابل را به خوبي شناخته اند

اق مواد مخدر، قاچاق انسان، قاچاق اطلاعات سري شركت و اطلاعات هويتي، فعاليت هاي مجرمانه ي داراي سود همچون قاچ

اخاذي، تقلب و كلاهبرداري آنلاين، پول شويي با استفاده از سيستم هاي پرداخت آنلاين، توزيع مواد غيرقانوني از طريق اينترنت و 

             خود را تطبيق داده اند ،اي تقلبيوهاستفاده از اينترنت به عنوان بازار فروش غيرقانوني محصولات دارويي و دار

(Raymond Choo, 2008: 272).  

داروهاي تقلبي يكي از . اينترنت بازاري بزرگتر براي كساني كه به دنبال فروش اجناس تقلبي و دزدي شده هستند فراهم كرده است

حوزه هايي است كه رشدي خاص از طريق اينترنت را مشاهده كرده است يا بواسطه ي هزينه بالاي داروهاي تجويز شده، مشكل در 

راهي آسان و ارزان به منظور  متقلبيناينترنت به . خجالت بيمار در درخواست دارويي خاص است بدست آوردن آنها، يا بواسطه ي

فراهم  تبليغات، بازاريابي و توزيع محصولات پيشنهاد مي كند و آن تجارتي پرسود براي موسسات تجاري مجرمان سازمان يافته

 (UK OCTF, 2007: 34). كرده است

به طور خاص رشد اينترنت به منظور توسعه  ك وتكنولوژي ي از پيشرفت هايدي و رو به افزايشمجرمان سازمان يافته به طور ج

آنها قصد، تصور و توانايي بهره بردن از ضعف امنيتي تكنولوژي . استفاده مي كنندخود جرائم جديد و تغيير روش هاي سنتي 

گروه هاي جرائم سنتي سازمان يافته  .(SOCA, 2006:1)داطلاعات و شناسايي شانس هاي جديد مجرمانه را به نمايش مي كشن

  .مي كنند هاي مالي استفاده  سرقتافزايشي از هويت هاي غلط و دزديده شده به منظور رو به به طور 

  :شامل موارد زير است گروه هاي سازمان يافته مرتبط باجرائم  به طور كلي

 براي مثال در . هك و دسترسي غيرمجاز براي بدست آوردن اطلاعات حساس و مهم از طريق ،نفوذ به كامپيوتر و شبكه •
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بانك ها و پولشويي تحت تعقيب  سرقت ازبه خاطر تباني، كلاهبرداري، اي اعضاي گروه شش نفره  2007مي سال ماه 

هاي رايانه مبني بر اينكه متهمان با استفاده از نرم افزار اسكن شبكه افراد و يا تنظيم شد كيفر خواستي . گرفتندقرار 

    به اطلاعات مالي اشخاص مثل را شناسايي مي كردند و كه از امنيت بالايي برخوردار نبودند ي راموسسات مستقل

 عات بدست آمده به منظور سرقت را پيدا مي نمودند و از اطلاشماره حساب، رمزهاي عبور و حساب هاي اينترنتي بانكي 

       خودشان ارسالبه حساب بانكي مورد كنترل  قرباني از حساب را آنها پول. استفاده مي كردنداز حساب هاي افراد 

 .اصلي خودشان انتقال مي دادند به حساب مي كردند و از آنجا

از پيام هاي ناخواسته از سازماني مشروع به منظور كه اغلب با استفاده است كلاهبرداري آنلاين و يا اينترنتي : فيشينگ •

فريب افراد يا سازمان ها به منظور افشاي مالي و يا اطلاعات هويت شخصي با هدف تسهيل جرائمي مانند كلاهبرداري، 

چندين پژوهشگر و شاغلين در حوزه . نجام مي شودا) مانند اعتبار بانكي(سرقت هويت و سرقت اطلاعات حساس و مهم 

در سال هاي اخير، پيام هاي . اشاره كرده اند ان يافته در كلاهبرداري فيشينگنيت به دخالت گروه هاي جرائم سازمام

همچنين به _هدف قرار داده است مورد فيشينگ به طور رو به افزايشي مديران سطوح بالاي سازمان يا اعضاي گروه را 

 .عنوان فيشينگ نيزه يا صيد نهنگ شناخته شده است

به طور (پست الكترونيكي تجاري ناخواسته اي است كه دريافت كننده را به خريد محصولات متقاعد مي كند : زنامههر •

از تكنيك هاي بازاريابي فريبنده  در حقيقت آنها) مثال سهام شركت هايي كه قيمت سهامشان دچار تورم شده است

 .ندستفاده مي كنا

ر گزارش اخير ارزيابي تهديد بريتانيا به اين موضوع اشاره مي شود كه جديدترين د: آن ايجاد نرم افزارهاي مخرب و انتشار •

مثل جزئيات كارت اعتباري، مشخصات حساب بانكي، رمزهاي عبور (نرم افزارهاي مخرب به منظور سرقت اطلاعات مالي 

 . طراحي شده استبه شكلي متنوع  راهي جديد در كلاهبرداري هابه عنوان ) PINو شماره هاي 

مي  كلاهبرداري از حراج هاي آنلاين، سرقت از طريق هويت و كارت اعتباريكلاهبرداري ها و دزدي اينترنتي شامل  •

 .باشد

پنهان كردن هويتشان به منظور گريز از آشكارسازي  براي از سرقت هويت ،گروه هاي جرائم سازمان يافته: سرقت هويت •

 همچنين سرقت هويت به مجرمان اين .استفاده مي كنندهويتي و حفاظت از دارايي هايشان از مصادره و توقيف 

  .(SOCA, 2008:9)داشته باشدبه صورت همزمان م را را مي دهد تا قابليت انجام چندين كلاهبرداري و جرتوانمندي 
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  :آنلاين جرائم مجازي سازمان يافته گروه هاي)2

اين دو گروه از فضاي مجازي،  گروه هاي آنلاين در بين گروه هاي جرائم سازمان يافته سنتي وموجود  پوشاني هايبرخلاف هم

بنيان گذار و  Eugene Kaspersky)(همان گونه كه ايوجين كسپراسكاي . كرد تركيب يكديگرجرائم سازمان يافته را نبايد با 

  :مديريت بخش پژوهش و توسعه آزمايشگاه روسي آنتي ويروس كسپراسكاي مشاهده كرده است

به . هستند كه فقط مغزهايشان را تغيير داده اند يا ذهني منقطع دارند يتنها افراد فناوري اطلاعاتمجرمان «

  قربانيان خود را فناوري اطلاعاتمجرمان . نظر مي رسد كه مجرمان سنتي به طور كامل از آنها دور هستند

كه آنها احساس نمي كنند دستشان  آنها ساده تر است چرابراي  انجام فعاليت هاي مجرمانهنمي بينند بنابراين 

  ».در جيب شخصي ديگر است

اين فعاليت ها . استگروه جرائم مجازي سازمان يافته  فعاليت هاي مختلف مجرمانه مستلزم ساختارهاي سازماني مختلف و ساختار

براي هدايت وظيفه اي تعريف شده و معين يا تعيين  آنكه اعضا براي مدتي محدود از زمان ايجاد  حتمالاً با ساختار سازمانا

همچنين  گروه هاي جرائم مجازي سازمان يافته. تشكيل شده است وظايف و داشتن پيروزي، راه هاي مجزاي خود را طي مي كنند

     ر در ادامه اين موضوع را توضيح رنبِ. مند به داشتن اندازه هاي كوچكتر عضويت هستندساختاري قابل انعطاف، فراملي و علاق

  :مي دهد

يك هكر بر قدرت دفاعي قرباني خود غالب مي شود نه بوسيله ي تلاش هاي ده يا بيست . ناچيز است قدرت بدني در دنياي مجازي

در دنياي . هكر بلكه با استفاده از تكنولوژي و تكنيك هاي خودكار كه شخص را قادر مي سازد تا از دفاع هاي الكترونيكي عبور كند

  .(Brenner, 2004)نرم افزار است نه تعداد افراد ،مجازي قدرت

  حلقه هاي آنلاين پدوفيليا

ساختار توانمند اينترنت راه هاي جديدي براي تجارت بهره كشي . حلقه هاي آنلاين پدوفيليا يكي از مصاديق جرائم آنلاين مي باشد

ينترنت به ا. جنسي است و نمايش آن ها به صورت آنلاين به منظور ارتباطاز كودكان را ايجاد كرده است كه شامل آرايش كودكان 

از طريق فلسفه تجاوز  تقويت بزرگسالان ان براي اهداف جنسي واشتراك اطلاعات با ديگران، آرايش كودكبا استفاده از طور وسيعي 

  .تسهيل كرده استرا  به كودكان

عكس هايي از كودكان براي هرزه نگاري گرفته است و بر به جنايتي است كه  يكي از مرتكبين (David Hines)ديويد هاينس 

او ديگر . او را دستگير كردند ه استبارگذاري كرددر بيست و چهار ساعت ابتدايي كه او اين اسناد را  _روي اينترنت قرار داده است 

      اس بودنشان در اينترنت هيچگاه شناخته اين گروه از افراد فكر مي كردند كه به خاطر ناشن. ه بودملاقات كرد پدوفيليا را نيزافراد 
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او  .به گفتگو مي نشستندنمي شوند بنابراين عكس هاي آشكار جنسي از كودكان را با يكديگر معاوضه مي نمودند و درباره ي آنها 

براي خود سريع  وتوانسته بود دوستاني فوري  بود، كه گفت و گوهاي مجازيدر فردي خجالتي و درون گرا شبيه به ديگر مجرمين 

سي خودشان در زمينه و تقويت باورهاي جنبا يكديگر افراد پدوفيليا روش ارتباط  اصلي تنها مبادله عكس ها، مشكل. پيدا كند

      دهستن يبزرگسالان اين چنين ه اي در ارتباط باگون شكل وبه  وحشتناك است كه اين كودكان اين واقعيتبلكه  نبود كودكان

(Adam, 2002: 140).  

دسترسي آسان بازار براي معامله كالاهاي استثماري كودكان براي بدست آوردن سود مالي، مجرمان را براي ارتكاب جرائم استثمار 

مورد اتهام قرار گرفت كه بنا بر  در ايالات متحده در دادگاه ايالتي براي مثال، فردي. كودكان به صورت آنلاين تحريك مي كند

متهم بنا بر  ".به نمايش گذاشته است  2007از بهره كشي جنسي كودكان نابالغ را در طي تابستان سال عكس هايي "اظهارات 

نفر در دادگاه استراليا براي دانلود تصاوير كودك آزاري  90در رويدادي جديدتر، . محكوم شد 2008آوريل سال  29در  حكم دادگاه

ب اين افراد توسط تجسس جهاني به رهبري پليس فدرال استراليا به در شبكه جهاني هرزه نگاري كودك محكوم شدند و تعقي

  .ماه طول كشيد 6مدت 

كه شامل توزيع  IRCاتاق هاي به ) تنها با دعوت(گروه هاي جرائم سازمان يافته همچنين مي توانند به صورت اشتراك خصوصي 

به فعاليت هاي تجاري جنسي مثل توليد و فروش د افرا در اين فضا .وارد شوندبالايي از ويدئوهاي كودك آزاري جنسي است 

  .(Harrison, 2006: 368) ي كودكان مي پردازندكالاهاي هرزه نگار

بوسيله ي  به طور بالقوه اي مي توان) همتا به همتا مرتبط استبا شبكه هاي ( 1تديگر تكنولوژي هاي ارتباطي مثل دارك ناز 

فايل هاي ديجيتال كپي رايت شده در حالتي امن به منظور از يا  و كودك آزاري،مجرمان مجازي براي تبليغات، تصاويري از 

شبكه هاي همتا به همتا همچنين مي توانند بوسيله ي گروه هاي جرائم مجازي . وني استفاده نمودقانپيگيري هاي اجتناب از 

كه به  "عمل فشار بر گروه همتا"براي مثال در . دسازمان يافته به عنوان بازاري يكپارچه براي تصاوير آزار جنسي كودكان عمل كنن

هدايت شد تصاوير دانلود شده از آزار جنسي كودكان از طريق شبكه هاي همتا به همتا انجام شده  2003در سال  FBIوسيله ي 

نتي بريتانيا با نام  فرد مشكوك مرتبط با حلقه آنلاين پدوفيليا كه در چت روم هاي اينتر 700يا در موردي جديدتر، بيش از  . بود

  .(UK CEOP, 2007)عمل مي كردند به صورت جهاني دستگير شدند "كودكان، نور زندگي ما هستند"

  با پيشرفت هاي انجام گرفته در تكنولوژي هاي ارتباطي، افزايش در راه هايي براي مجرمين جنسي كودكان و جرائم مجازي در 
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گمنامي در ارتباطات مي تواند از طريق استفاده از                         . بهره كشي آنلاين كودكان با ريسك پايين قابل رديابي است

1قرارداد گمنامي "
استفاده هاي ديگر از رمز گذاري به منظور . اطلاعات از طريق شبكه اي از سرورها حركت كندتا دهد اجازه  "

  .(Marks, 2007)داده ها سبب از بين رفتن اجبار قانوني مي شودپنهان كردن مسير 

به طور مثال تصاويري كه كاربران چت روم ها در قسمت ( مجرمان مجازي همچنين مي توانند ارتباطات آنلاين، تصاوير ديجيتال 

عبور، رمزگذاري و تكنيك هاي و فايل هاي ويدئويي را بوسيله ي استفاده از تعيين اعتبار رمز ) پروفايل خود قرار مي دهند

 آزار جنسيقانوني و جست و جو در تلاش هايي براي مبارزه با  پيگيرياين موارد مي تواند موانعي جدي در . تندنويسي پنهان كنند

  (Raymond Choo, 2008: 282). كودكان و ديگر فعاليت هاي بهره كشي كودك باشد

  

   :مقابله با يكپارچگي رايانه ها گروه هاي جرائم سازمان يافته )3

به  ،رايانه ها، فضاي مجازي به افراد و شبكه هاي مجرمانه امكان محيط هاي ناموازي را پيشنهاد مي دهد يكپارچگيبراي مجرمان 

 كه ممكن است ازخساراتي را  عبارت ديگر گمنامي، تحرك، دسترسي جغرافيايي و حوزه آسيب پذيري مي تواند دامنه و مقياس

شروع به تخريب و  هنگامي كه ويروسي ساخته مي شود .دهدمي يجاد شود را افزايش حملات در برابر رايانه ها و اطلاعات اساسي ا

اين تخريب از طريق فضاي مجازي ميليون ها دلار از درآمد قطع مي شود و يا اگر  ،، در سيستم تجاري و بازرگانيمي كند سيستم

ي گيرد تاثير در جايي كه چنين حملاتي مورد هدف قرار م. به خطر خواهد افتدجان انسان ها اتفاق بيفتد سيستم هاي پزشكي در 

خواهد بسيار مشهود ل و نقل مثل سيستم هاي انرژي و يا شبكه حمزير ساخت هاي ملي بر  در فضاي مجازي اين گونه حملاتي

بندر هوستون در ايالات متحده توقفي را  2003به طور مثال در سال . دبود و پيامد آن به طور روشن مهم و نگران كننده خواهد بو

به طور كامل متوقف شد و ميزان به طوري كه عمليات و فعاليت هاي بندر  ويروسي به سيستم رايانه اي را تجربه كردبعد از حمله 

  .خسارت بسيار بالايي را به همراه داشت

 بال چهارچوبي قانونيو بالا بردن امنيت فضاي مجازي، دولت ها به دن اي از اين گروه ئم رايانهبه منظور مقابله با تهديدات جرا

اين چهارچوب بايد به كارگزاران قانوني به طور كامل اجازه دهد تا به منظور . هستند كه احتمال چنين حملاتي را كاهش دهد

     .(Walden, 2005: 52)رسيدگي و پيگرد قانوني اجازه فعاليت داشته باشند

  

   

 

1. Onion Router     
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  :مجازيسازمان يافته موانع موجود در تحليل جرائم 

اين موضوع در زمينه   .(Smith et al, 2004)در زمينه جرائم مجازي و رايانه اي بسيار دشوار استآمار قابل اعتماد بدست آوردن 

از جمله مواردي كه به اين فقدان اطلاعات دامن مي زند در ابتدا  .روبه رو است زمان يافته با پيچيدگي هاي دو چندانيجرائم سا

از آنجايي كه در جرائم سازمان يافته بيشتر سازمان ها و شركت ها مورد حمله قرار مي گيرند اين . عدم گزارش قربانيان است

يماشي در ايالات متحده انجام شد و پ. نهادها براي حفاظت از شهرت و نام تجاري خودشان گزارشي در اين زمينه ارائه نمي دهند

  .درصد از پاسخگوياني كه مورد تجاوز مجازي قرار گرفته بودند گزارشي را به نهادهاي قانوني ارائه كرده اند 30نشان داد كه تنها 

 م با مانع اول كاملاًاين مانع دو. دومين مانع فقدان تجربه و منابع كافي نهادهاي قانوني به منظور مقابله با جرائم فضاي مجازي است

زماني كه قربانيان پاسخ ضعيفي از نهادهاي قانوني دريافت مي كنند علاقه كمتري به گزارش اين موارد خواهند  .در ارتباط است

  .داشت

نهادهاي قانوني اغلب در دسته بندي اطلاعات مرتبط با جرائم فضاي مجازي . سوم، ثبت آمارهاي مرتبط و مشترك با يكديگر است

رويدادهايي مثل ارتكاب به كلاهبرداري ممكن است  ،بواسطه ي فقدان منابع و يا به واسطه ي پيچيدگي ثبت. شكست مي خورند

. هم به عنوان جرمي در فضاي مجازي و هم به عنوان جرمي در فضاي واقعي .در دو گروه دسته بندي شوداز طريق اينترنت 

  .كه مشكلات بعدي در ارائه آمارها را به همراه خواهد داشت ر دو منبع ثبت شوندبنابراين آمارهايي اين چنيني مي توانند د

مقابله با جرائم فراملي نياز به منابعي متمركز . استمجرمان چهارم، سرشت فراملي جرائم فضاي مجازي و مشكلات اداري قضايي 

در اين رابطه مي توان چنين مثالي را مطرح  .(Sommer, 2000)است كه پيگيري و تعقيب موفق مجرمان را به همراه داشته باشد

ا نمود كه مي توان فردي را تصور كرد كه در نقطه ي دور افتاده اي از يك كشور آفريقايي، در اتاق كوچك خود نشسته و مدام ب

رقت داده هاي حساس و وزارت دفاع آلمان، بدون آنكه كمترين اثري از خود بر جاي بگذارد، به سنفوذ در سيستم اطلاعات امنيتي 

پس از اين اطلاعات، . اين در حالي است كه خودش هم نمي داند اطلاعات ياد شده در كجا قرار داردند. كليدي مبادرت مي ورزد

بر مبناي اين . كشور ديگر منتقل كند و اين كشورها را نيز تحت تاثير پيامدهاي اين امر قرار دهد ناحتمال دارد آن ها را به چندي

عيت، چندين كشور در معرض ارتكاب چنين جرمي قرار مي گيرند و احتمالاً ادعاي خود را داير بر صلاحيت رسيدگي به جرم واق

، كشورهاي ذي نفع در چنين با توجه به اولويتي كه براي عناصر مراحل ارتكاب جرم قائل مي شويم. مزبور، مطرح خواهند ساخت

در درون مرزهاي آن اتفاق افتاده است، خود را محق مي دانند در اجراي اصل صلاحيت  جرائمي، با اعلام اينكه حادثه ي مزبور

اين مسئله نوعي تعارض در صلاحيت دادگاه هاي كشورهاي مزبور به . سرزميني، براي تعقيب و مجازات مرتكب جرم اقدام نمايند

   ). 22: 1382الماسي، (محسوب مي شود وجود مي آورد كه اين امر از مباحث مهم و اساسي در حوزه ي جرائم سايبري
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و در آخر، رايانه ها وقتي به طور مشخص شبكه هستند، امكان حذف همه اطلاعات پيش از تشكيل دادگاه چالش مهمي را براي 

  .(Sommer, 2000)فرد و نهادهاي قانوني به منظور پيگيري و تعقيب ايجاد مي كنند

  

  :بحث و نتيجه گيري

به اين طرف به شدت رشد يافته است و ظرفيت و  1990ترين وسايل ارتباط جمعي است كه از دهه ي اينترنت يكي از مهم 

همچنين  .(Currie, 1997)توانايي آن به عنوان يك عنصر اساسي ارتباطي و اطلاعاتي در عصر حاضر آشكار گرديده است

است، به طوري كه توسط بسياري از افراد به عنوان  موضوعاتي چون جرم، مجرم و قرباني در هر جامعه از اهميت خاصي برخوردار

    .(Hall, et al, 1978)شاخص امنيت و يا عدم امنيت در جامعه به كار مي رود

اينترنت و بهره مندي از مزاياي آن، اگرچه زمينه ي مشاركت جوامع مختلف در فناوري هاي ميل و اشتياق به استفاده از رايانه و 

تفاوت در  .، اما در عين حال، شرايط و بستر مساعدي نيز براي ظهور جرائم سايبري به وجود آورده استپيشرفته را فراهم كرده

استانداردهاي موجود در فضاي مجازي و فضاي واقعي و عدم اجبارهاي قانوني موجب شده است كه برخي از مجرمان از رايانه و 

شبكه جهاني اينترنت به مثابه ي دامي براي اعمال مجرمانه خود و سوء استفاده از ديگر كاربران كه شايد اطلاعاتي كافي در زمينه 

با سبب شده است تا افراد ) افراد يا سازمان ها( و اين غفلت كاربران باشدضور در اين فضا را ندارند ايجاد كرده امنيت و چگونگي ح

  .حضور در كنار يكديگر گروه ها و باندهايي را به منظور كسب منافع اقتصادي بيشتر ايجاد كنند

د كه شناخت اين فضا توسط نشكل مي گيرو بافت مينه افراد و گروه هاي مجرمانه با تعاريف مرتبط با اين ز در فضاي مجازي 

    نقطه اي كه در آن قرار داريم ، جامع نگر و ارزيابي دقيق از عالمانه پس از شناخت دقيق،. خواهد بودنيازي اساسي متخصصين 

  .اهش دهيمهاي موجود در اين فضا را كآسيب در حوزه هاي مختلف توسط متخصصين مجازي  يفضا مي توانيم به مهندسي

رخ داده است و تكنولوژي پيش از فرهنگ استفاده از آن در  1از آنجايي كه در زمينه فضاي مجازي در كشور ما پديده تاخر فرهنگي

 بسيار بالا افزايش پيدا كردهبين عامه ي مردم جاي خود را باز كرده است امكان وقوع آسيب هاي مختلف در بين افراد با ضريبي 

اولويت آموزش افراد در زندگي روزمره و چگونگي بالا  تاخر فرهنگي در زمينه به كارگيري اينترنت و فضاي مجازيپديده . است

بردن ضريب امنيت در اين فضا را مي طلبد كه به آموزشي صحيح ضريب نفوذ گروه هاي مجرمانه مجازي به اطلاعات و داده هاي 

    . شخصي افراد كاهش چشمگيري را نشان خواهد داد

  

1. Cultural Lag 
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  :پيشنهادات

 كه بسياري از كاربران فضاي مجازي آموزشي در زمينه رفتارهاي پرخطري كه منجر به آسيب ديدن در اين فضا مي شود از آنجا. 1

 شده آموزش همگاني به عامه مردم به منظور چگونگي استفاده از فضاي مجازي و محفوظ ماندن از خطرهاي نام برده .را نديده اند

  .ضروري به نظر مي رسد

چرا كه  ،استفاده بيشتري از فضاي مجازي دارندبه اشخاص و سازمان هايي كه  ارائه آموزش هايي خاص و فراتر از آموزش عام. 2

  .ندبيشتر در معرض جرائم سايبري قرار دار اين افراد

با پايگاه هاي ضداخلاقي و مبتذل است به منظور  از آنجا كه يكي از راه هاي ورود و كاهش امنيت در فضاي سايبر ارتباط. 3

  .سايت هاي مفيد و در عين حال با جذابيت كافي طراحي و ايجاد كنيم ،جلوگيري از ورود افراد به اين بخش

استفاده از نرم افزارها و سيستم هاي ايمني و مناسب در رايانه هاي شخصي و سازماني و به روز رساني مداوم در مقابله با . 4

  .حملات افراد و گروه هاي مجرمانه

  .آموزش و بكارگيري نيروي انساني متخصص در زمينه مقابله با جرائم رايانه اي در نيروي انتظامي. 5

با استفاده از نرم افزارهاي قدرقتمندي  سبب مي شود تا پليس بتواند گشت زني و مراقبت پليستوسعه و حمايت همه جانبه از  .6

  .پيشگيري از وقوع جرم در فضاي مجازي را كاهش مي دهد كه در اختيار دارد

تعامل و همكاري مناسب ميان شركت هاي مخابراتي ارائه كننده خدمات اينترنت و پليس در فرآيند پيشگيري مي تواند كمك . 7

  . زيادي داشته باشد

اي مجازي شكل مي دهند به منظور بازداري پيش بيني مجازات سنگين براي افرادي كه شبكه ها و باندهايي در حوزه جرائم فض. 8

  .و پيشگيري از وقوع جرم

  .  انجام پژوهش هايي عميق و به روز در زمينه چگونگي شكل گيري و عملكرد گروه هاي مجرمانه در فضاي مجازي. 9
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